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Objetivo

A presente Politica de Segurancga da Informacgao (PSl) tem como objetivo estabelecer as
diretrizes fundamentais para a protecdo dos ativos de informag¢édo da Pharmanexo. Esta
norma visa assegurar a Confidencialidade (garantia de que o acesso seja restrito a quem
de direito), a Integridade (manutencido da exatiddo e completude dos dados) e a
Disponibilidade (garantia de que os sistemas estejam acessiveis quando necessario) de
todas as informagdes processadas, com foco especial em dados sensiveis do setor de
saude.

Abrangeéncia

Esta politica aplica-se a todos os colaboradores, diretores, estagiarios, prestadores de
servigo e parceiros de negdcio que utilizem os recursos tecnolégicos da Pharmanexo. O
escopo abrange a infraestrutura local, dispositivos moveis corporativos, ambientes de
terceiros e, primordialmente, a infraestrutura de nuvem Oracle Cloud Infrastructure (OCI).

Estrutura de SOC — Security Operations Center (GS 14)

A Pharmanexo mantém uma estrutura de monitoramento continuo para detecgao e
resposta a ameacas cibernéticas. Conforme os requisitos do item GS 14, a organizagéao
adota o seguinte modelo operacional:

e Modelo de Operacgao: A estrutura € composta por um modelo hibrido, utilizando
ferramentas internas de monitoramento integradas a servigos especializados de
resposta a incidentes.

e Tecnologias e Controles: Sao aplicados controles de monitoramento de logs,
analise de trafego de rede e detecgao de anomalias em tempo real. A estrutura
utiliza sistemas de Security Information and Event Management (SIEM) para
centralizar a visibilidade de eventos de seguranca em toda a infraestrutura.

e Monitoramento 24/7: O SOC opera em regime de prontidao para garantir que
tentativas de intrusdo ou comportamentos suspeitos sejam mitigados antes de
causarem impacto operacional.

Segurancga de Rede

A gestao da rede na Pharmanexo é realizada de forma compartilhada e coordenada com a
empresa Globalsys. As diretrizes incluem:

e Segmentacao de Rede: Utilizagdo de redes virtuais isoladas para separar
ambientes de producéo, homologacéo e desenvolvimento.
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e Perimetro e Acesso Remoto: Implementagéo de firewalls de préxima geragcao
(NGFW) e tuneis de comunicacgao criptografados (VPN) para acessos remotos,
garantindo que o trafego de dados entre a unidade local e a Global seja protegido.

e Alinhamento com gestor: Todas as alteragdes estruturais na topologia de rede
devem ser validadas pela equipe da Globalsys para garantir a conformidade com
os padrdes internacionais do grupo.

Seguranga na Nuvem (SN-04)

Em conformidade com o item SN-04, o ambiente de nuvem da Pharmanexo esta
hospedado na Oracle Cloud Infrastructure (OCI), seguindo rigorosos protocolos de
segurancga:

e Controles Atuais: A infraestrutura utiliza Identity and Access Management (IAM)
para controle granular, restricdo de acesso baseada em IP e monitoramento de
auditoria nativo.

e Evolugdo Tecnolégica: A organizagdo estd em fase de planejamento da
implantacao do Oracle Cloud Guard, ferramenta avangada que permite a detecgao
automatica de configuragoes inseguras e atividades de risco, elevando o nivel de
postura de seguranga (Cloud Security Posture Management - CSPM).

e Criptografia: Todos os dados em repouso e em transito dentro da OCI sao
protegidos por algoritmos de criptografia de alto nivel.

Gestao de Identidade e Acesso (IAM)

O acesso aos sistemas da Pharmanexo € regido pelo principio do privilégio minimo.
Nenhum usuario tera permissdes além das estritamente necessarias para a execugao de
suas fungdes laborais.

Controle Descricao Técnica Frequéncia
Autenticagao Multifator Obrigatério para todos os Sempre
(MFA) acessos a nuvem e

sistemas criticos.

Revisdo de Acessos Auditoria das permissoes Trimestral
concedidas a cada
colaborador.

Provisionamento Criagao de contas Na contratacéao

baseada em perfis (Roles)
pré-aprovados.
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Desprovisionamento Revogacéo imediata de Imediato
acessos em caso de
desligamento.

Gestao de Incidentes e Vulnerabilidades

A Pharmanexo mantém um processo formal para identificar, classificar e remediar falhas
de segurancga:

e Resposta a Incidentes: Em caso de violagido confirmada, o Plano de Resposta a
Incidentes é ativado, priorizando o isolamento da ameacga e a preservagao de
evidéncias para analise forense.

e Gestdo de Vulnerabilidades: Sado realizados escaneamentos periédicos de
vulnerabilidades nos servidores e aplicagdes. As corregdes (patches) de segurancga
devem ser aplicadas seguindo a criticidade: Critica (24h), Alta (7 dias), Média (30

dias).

Auditoria e Conformidade

A organizagdo compromete-se com a melhoria continua e a conformidade legal,
especialmente em relagéo a LGPD e normas internacionais de seguranga:

e |ogs de Auditoria: Todos os acessos sdo registrados e armazenados, garantindo a
rastreabilidade total das operacdes.

e Sancgodes: O descumprimento das diretrizes desta politica sujeitara o infrator a
medidas disciplinares, que podem incluir adverténcia, suspensao ou rescisao do
contrato de trabalho por justa causa, sem prejuizo de sangbes civeis e penais
cabiveis.

Nota: Esta politica deve ser revisada anualmente ou sempre que houver mudangas
significativas na infraestrutura tecnolégica ou no cenario regulatorio.
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